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  چكيده

در سالهاي اخير ، امنيت آاربردي وب به يك نقطـه آـانوني بـراي متخصـصين امنيـت تبـديل                     

 .حملات آاربردي روز افـزون ، ريـسكهاي جديـدي را بـراي سـازمانها مطـرح ميكننـد        . شده است 

 بـه    آـه عمومـاً     اسـت  1" يالتزريـق اسـكيو    "،ترين تكنيكهاي حملـه   يكي از معمولترين و خطرناآ    

  . ميكندء سازمان را اعطاي  پايگاه دادهي دسترسي آامل روي نفوذگر اجازه

اي را    تهيـه اقـدامات امنيتـي      ٢" امنيـت  آننـدگان   عرضـه  "،با افزايش حملات تزريق اسـكيوالي     

  .براي جلوگيري از حملات تزريق اسكيوالي شروع آردند

و " سازندگان ديواره هاي آتش برنامه هاي وبـي         "اولينهايي آه چنين امنيتي فراهم آوردند     

  .بودند" ٣سازندگان سيستمهاي آشف و حفاظت درمقابل مزاحمت"

 معمــول ي واضــح اســت آــه گزينــه.  امــضاء بودنــدي برپايــههــا {درهرحــال اآثــر ايــن حفاظــت

ايـه   ، حـول محـور حفاظـت برپ          آمدنـد   آه از دنياي امنيت شبكه مـي      از آنجا    ،   IDS/IPSسازندگان  

هاي وبي، حفاظـت از تزريـق اسـكيوالي     هاي آتش برنامه  ، اآثر ديوارههمهنوز   .امضاء ميگشت 

 معلـول ايـن واقعيـت اسـت آـه آنهـا تنهـا ميتواننـد                  مهـم   ايـن  .نهند  مي امضاء بنا    ي  خود را برپايه  

 يـراً  بعلاوه اخ  .بدنبال الگوي حملات بگردند    HTTPفقط در ترافيك     را تفتيش آنند و      HTTPترافيك  

 .رايـج شـده   ، براي حفاظت از تزريق اسكيوالي بسنده ميكند     ها واقعاً ء امضا ميگويد آهاي   عقيده

 - بـه قـول معـروف      – منتـشر شـده و شـرحي بـر           اي آـه اخيـراً      اين عقيده همچنين توسط مقالـه     

ــالب ءراهنمــاي آامــل امــضا  ــق اســكيوالي در ق ــشتيباني  ™Snort يهاي تزري ــه ميدهــد ، پ  گون

  .ميشود

 نشان داد آـه چگونـه       ، انجام شد  Impervaي  ا مرآز استحكامات برنامه  قيقي آه در    تحولي  

  .محافظت از حملات تزريق اسكيوالي تنها به اتكاي امضاءها ناآافيست

ــستند  ــن م ــوان ا    ،اي ــه ميت ــوعي آ ــاي متن ــر تكنيكه ــست ب ــق   شــرح مستدلي ــضاي تزري ز ام

اهـا حـين تحقيـق بـسط و     اي اسـت آـه گ      اسكيوالي طفـره رفـت و شـامل تكنيكهـاي پيـشرفته           

هـاي    يست از آـوه شـيوه     ند، اينكه چرا اين تكنيكها سرسوزن      همچنين اين مست   .اند توسعه يافته 

  . ، استدلال ميكندSQLمتنوع طفره رفتن را، به اتكاي توانگري زبان 

اي سـوق ميدهـد آـه در آن ، حفاظـت ، ضـد تزريـق                     گيـري   در پايان، تحقيق مـا را بـه نتيجـه         

 معقـول  ي هاي با اندازه   يك پايگاه داده   .ي تنها از امضاءها ناآارآمد مينمايد        استفاده اسكيوالي، با 

 آامـل و جـامع از       ي  از امضاءها هرگز آامل نخواهد بود و تـلاش هـم بـراي خلـق يـك پايگـاه داده                   

 امـضاءي خواهـد شـد آـه         ميزانامضاءها ، اگر هم به لحاظ تئوري شدني باشد ، منجر به توليد              

 ٤ ؛ نيـز احتمـالا مـصداقهاي غلـط    مينمايـد اداره غير قابـل     معقول و لازم،      ِ حفظ بازدهي به هنگام   

  .فراواني خواهد داشت

                                                 
اگرچـه آـه ايـن      . اي از تزريق اسكيوالي دارد       اين مستند فرض را بر اين گذاشته آه خواننده درآي پايه           1 

زريـق اسـكيوالي آشـنايي داشـته        ود آـه خواننـده بـا مفـاهيم اوليـه ت            نياز نيست، ولي توصيه ميش     لزوماً
  .باشد

2 security vendors 
3 IDS/IPS vendors 
4 False positive 
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  مقدمه

هـاي    در افـسانه  . در اين مقاله ، ما يـك نفـوذگر فرضـي بـه نـام آتوليكـوس متـصور ميـشويم                    

خــداي دزدي و " هــرمس"آــه پــسر اســت يونــاني ، آتوليكــوس يــك شــياد و دزد آمــوزش ديــده  

  . شدهء اعطا-آه صفت لازمه فرار از رديابي است-نوري است و به او قدرت نامرئي شدن سخ

 بـسر ميبـرده،  هـاي اصـلي      هـا و دروازه    در عهد باستان، آتوليكوس وقتش را دزدآي در قلعـه         

بـه خزانـه    آتوليكـوس    يكبـار در قلعـه ،        . يـك بيننـده اسـت      درحالي آـه وانمـود ميكـرده آـه صـرفاً          

در عهد جديـد، آتوليكـوس وقتـي پيـدايش ميـشود آـه از               . حتوياتش را ميدزدد  برميخورد و تمام م   

بــا  آن ي طريــق يــك برنامــه وبــي آســيب پــذير ، سيــستمي فــرو ميريــزد و محتويــات پايگــاه داده 

  !شيريني تمام و بدون درگيري و خطرات فيزيكي دزديده ميشود

 اين تكنيك نه تنها بـه او     .اردنام د " تزريق اسكيوالي "يكي از محبوبترين تكنيكهاي آتوليكوس      

 ءهـا را اعطـا     اجازه دزديدن محتويات پايگاه داده را ميدهـد ؛ بلكـه بـه او حـق تغييـر دلبخـواه داده                    

  . هم به خزانه دسترسي دارد5 آتوليكوس استاد اين فن شده و حالا ديگر چشم بسته.ميكند

چيـز زيـادي دربـاره آن    وقتي آتوليكوس اولين قدم را به سمت قلعه برداشت، طبيعيست آه   

 در هر حال او مانند هميشه مصمم بود آه بـه دروازه اصـلي دسترسـي پيـدا آنـد،                     .نميدانست

 برپايـه  .بـدزدد ارتبـاط دارد  بـه آن  فكر ميكند   دزدآي به سمت خزانه حرآت آند، و هر آنچه را آه            

و بـه سـمت     تجربيات اخيرش ، آتوليكوس معتقد است آـه امـروز فرقـي بـا بقيـه روزهـا نميكنـد                     

يـك محـافظ تـازه آـه او را بـه            اينست آـه     آنچه آتوليكوس فعلا نميداند      .دروازه اصلي پيش ميرود   

تـا بـه    " روزهـايي دور  " سـيگناتوروس از     .ميدهـد  قلعـه پـست      دراسم سيگناتوروس ميشناسيم    

سـيگناتوروس ديوارهـاي    ! روزهائي آه امنيت شـبكه مهمتـرين اصـل بـود          . حال دور قلعه ميگردد   

حــالا او از هــر عــابري آــه از دروازه اصــلي عبــور ميكنــد ســوال .  قلعــه را پــست ميدهــدخــارجي

 ).او نـــامرئي اســـت( البتـــه او نميتوانـــد آتوليكـــوس را ببينـــد. ميپرســـد تـــا او را امتحـــان آنـــد

سيگناتوروس الگوي حملات تزريق اسكيوالي معمول را يادگرفتـه و ميتوانـد آتوليكـوس را وقتـي                 

  .شناسد و متوقف آندسعي در حمله دارد ب

 اشاره ميكند، در حاليكه  MS SQL Serverبسياري از مثالهاي نشان داده شده در اين مقاله به : توجه(

خواننده نبايد بر اساس تعداد مثالهايي آـه بـراي يـك پايگـاه              .  برميگردد Oracle يا   MySQLبرخي ديگر به    

مثالهـاي خـاص    . را اسـتنتاج آنـد    يس دهنـده    داده آورده ميشود ، آسيب پذيري بيـشتر يـا آمتـر آن سـرو              

 بنــابراين. بــسياري بــراي هــر پايگــاه داده ، چــه ليــست شــده و چــه نــشده، بــراي پيــداآردن وجــود دارد  

  .)راهكارهاي اساسي اين تكنيكها همان گونه ميمانند

                                                 
بــه .  پيغامهــاي خطــاي خــود را مخفــي ميكنــد، ايــن مقالــه فــرض ميكنــد آــه ســرور وب حفاظــت شــده5

يوالي را بدون پيغامهاي خطـاي مفـصل   خوانندگان پيشنهاد ميشود آه با تكنيكهايي آه انجام تزريق اسك 
 ٢٠٠٣ منتشر شده در سپتامبر  'Blindfolded SQL Injection'ميتوانيد به مقاله.ميسر ميكند آشنا باشند
  . مراجعه آنيد Impervaاي  ت برنامهتوسط مرآز استحكاما
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 تشخيص حفاظت از روي امضاء

ه سـرعت بازداشـت     اش ميشود، و ب    ادت قديمي آتوليكوس غافل از محافظ جديد، مشغول ع      

آتوليكـوس  خوشبختانه هيچ چيز جلوي بازگشت چند دقيقه اي       . و از قلعه بيرون انداخته ميشود     

اي آـه آتوليكـوس در ايـن     با تجربـه آـافي  . را پس از اخراجش نگرفته و او تلاشش را تكرار ميكند      

 آنچـه مـانع   او سعي در شناسايي .  مانع اوستيچيز جديديابد آه   تكنيك دارد به زودي در مي     

د آــه آتوليكــوس متوجــه دشــمن  طــولي نميكــش.او در دســتيابي اش بــه خزانــه اســت ميكنــد 

  .اش سيگناتوروس ميشود ديرينه

  ٦"ليـست پـستي   " او بـه خوانـدن همـه         .اسـت باهوشـي   در تمدن جديد، آتوليكوس نفوذگر      

اهميـت  ردشـان  و درك نحـوه آارآ اش آه با اخبار مزايا و محصولات امنيتي جديد به روز ميشود،           

 ناموفق اسـت   ،محتواي واقعي آنها  بدون توجه به      ،  اينكه تمام تلاشهايش   دريافتاز  بعد  .ميدهد

روي سـرويس دهنـده وب فعـال        " حفاظت از روي امضا   "آتوليكوس احتمالا به سرعت دريافته آه       

بـه  آند، نه به خاطر اينكه تزريق اسكيوالي او غلـط اسـت بلكـه      شده و درخواستهايش آار نمي    

 خاصـي  SQLبـه آلمـات آليـدي    ، خاطر اينكه سرويس دهنده وب يـا دروازه امنيتـيِ  جلـوي آن     

  .توجه دارد

در هرحال حدس زدن هرگز آافي نيست، و آتوليكوس تصميم بـه اجـراي يـك سـري تـست                     

 خوشـبختانه بـراي ايـن آزمـايش، آتوليكـوس           . وجود دارد، ميگيـرد    براي تاييد اينكه اين مورد واقعاً     

 شناســايي ايــن مكانيزمهــاي . نيــازي بــه توانــايي انجــام هــر نــوع تزريــق اســكيوالي نــدارداًواقعــ

 بـه يـك جـستجوي اسـكيوالي انتقـال داده             آه آيا يـك پـارامتر متعاقبـاً        بفهمندامضاءها نميتوانند   

بـدون ارتبـاط بـه      اي    هـاي محـرك بـسادگي در هـر صـفحه            پس شناسايي رشـته   . ميشود يا خير  

  .فحه در سيستم امكانپذير استآاربرد حقيقي آن ص

 دلخواه را   آتوليكوس، سپس در قدم اول نياز به شناسايي جائي از برنامه دارد آه يك رشته              

 . بـدون احـضار يـك خطـاي سـمت سـرويس دهنـده، وارد آنـد                  باشـد  آه بعيـد اسـت يـك محـرك        

يكـوس را   استفاده آردن از رشته اجازه ميدهد موارد ديگري آه مكانيسمهاي امنيتي جلوي آتول            

به عنوان نمونه، وارد آردن يك رشته بـه جـاي يـك عـدد صـحيح      . (ميگيرند از معادله بيرون شوند   

وقتـي  .  در سـرويس دهنـده ميـشود       "عدم تطـابق نـوع    "در يك پارامتر عددي منجر به يك خطاي         

اند، نميتوان اين خطا را از خطاهـايي آـه توسـط            جزئيات خطاها در سرويس دهنده مخفي شده      

  .)امضاءها توليد ميشود متمايز آردم مكانيز

ميتوانـد از طـرق مختلفـي     HTTP  ي دلخـواهي در يـك درخواسـت    آـردن چنـين رشـته    وارد

 :صورت بگيرد

 تـشخيص امـضاء     –بخـاطر بـسپاريد     (ورودي خالي در هر يك از صفحات برنامه         فيلد  هر   •

 ) همه صفحات يك سايت عمل ميكندروي

آزمـايش ميـشود    اي  ، هر پارامتري بـا قالـب رشـته   اگر فيلد ورودي خالي وجود نداشت        •

 تا بررسي شود آيا ورود آزاد رشته در آن ميسر است ؟

                                                 
6 Mailing list 
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اي اي وجـود نداشـته باشـد يـك پـارامتر جديـد                ناچار، اگر در سيستم هيچ فيلـد رشـته         •

 توسـط خـود برنامـه        اين پارامتر   آه احتمالاً  ؛ميتواند بسادگي به درخواست اضافه شود     

آـاربردي  توجه داشته باشيد آه برخي از محـصولات امنيـت           . (خواهد شد ناديده گرفته   

 :مثلاً) هرگونه تلاشي از اين دست را مسدود ميكنند

…&id=43&testparam=ARBITRARY 

از اين شناسـايي شـده اسـت ، و بـه فـرض              رد ديگري آه تزريق اسكيوالي پيش       در موا  •

وجـود نـدارد ، يـك تزريـق          ) --و  ( /* */ آه امضايي براي آاراآترهاي توضيحي اسكيوال     

بـه  . ساده آه آار ميكند ميتواند ساخته شود و الگوي مشكوك در يك آامنت قرار بگيـرد               

 :عنوان نمونه

…&dbid=originalid' -- ARBITRARY 

وقتي آه به فرض تزريق اسكيوالي شناسـايي شـده و امـضايي بـراي               يك تكنيك ديگر،     •

 :وي مشكوك را در يك رشته ضمني جا دهيماينست آه الگ،  وجود ندارد ANDآلمه 

…&dbid=originalid' AND 'ARBITRARY'='ARBITRARY' 

 دلبخـواهي را بـدون      ي  رشـته ها، جايي را ميتـوان يافـت آـه             همه برنامه  سرانجام، در تقريباً  

پس از اينكه چنين جـائي پيـدا شـد مرحلـه دوم از آزمايـشها                . اينكه منجر به خطا شود وارد آرد      

   .د آغاز شودميتوان

. رخ ميدهـد  " دفـاع امـضائي    "در مرحله دوم، آتوليكوس سعي ميكند مطمئن شود آه واقعـاً          

 محـرك يـك   آـه احتمـالاً  اينكار بسادگي با جايگزين آردن يك رشـته دلبخـواه بـا يـك رشـته ديگـر                

  :مكانيزم تشخيص امضاء خواهد بود انجام ميشود؛ مثالهايي از محرآهاي معروف

- UNION SELECT 

- OR 1=1 

- EXEC SP_ (or EXEC XP_) 

فرض آنيد آـه سـايت واقعـا حفاظـت شـده اسـت ، همـه يـا لااقـل بـسياري از ايـن چنـين                            

آتوليكوس حالا  . اش سيستم امضاء است     منجر به خطايي ميشود آه توليدآننده      ييدرخواستها

تـك   ؛ آـشف      آخر بـرود   ي  ميداند آه حفاظت امضائي آارگذاشته شده است و ميتواند به مرحله          

  .)يا لااقل بعضي از آنها(امضاءها تك 

 آــسل آننــده و اســلوب دار ي يــك مرحلــه. متاســفانه ايــن مرحلــه چنــدان دلچــسب نيــست

فوذ استفاده ميكـرده را جـور ميكنـد         آتوليكوس يك ليست حمله هايي آه هنگام ن       . سعي و خطا  

ند به عنوان مطمئن ليست     آنهائي آه منجر به خطايي نميشو     .و يكي يكي آنها را امتحان ميكند      

شـان ، چنـان       نهائي آه توسط سرويس دهنده مسدود ميشوند، به اجـزاي سـازنده           آميشوند و   

 .برسـيم ) عبارت با قاعـده ( regular expressionبه يك رشته عيني يا يك شكسته ميشوند آه 

اءهايي آـه    با اين تفاوت آه چندي طول نميكشد آه امـض           ميماند sisyphic7اينكار مثل يك پروژه     

  .شوند مي حمله را مختل ميكند شناسايي واقعاً

                                                 
زرگ بـر روي آـوه بـود ؛         اي يونانيست آه محكوم به غلطاندن سـنگي ب ـ         سيسيفوس شخصيت افسانه   7

  )م(معمولا به انجام آاري ملال آور و تكراري  اطلاق ميشود 
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 روي معمول تكنيكهاي طفره

آتوليكوس بعد از بو بردن به وجود دشمن ديرينه اش ، سيگناتوروس، روي زمين جلوي قلعه                

 او حالا ميداند آدام حرآاتش توسط سـيگناتوروس         اش را پيريزي ميكند؛     مينشيند و حرآت بعدي   

تمـام حرآـات معمـول او توسـط     *. yet this just builds up frustration  *شودزير نظر گرفتـه مي ـ 

اش را بدنبال آتابي به نـام        او به خانه برميگردد و آتابخانه     . اين محافظ جديد شناسائي ميشوند    

 ميتوانـستم سـر     مـن قـبلاً   "او با خودش فكر ميكند      . زير و رو ميكند   " هاي دنيا  قديمي ترين حقه  "

اي باشـد آـه او يـاد نگرفتـه            هـاي قـديمي    ممكن است هنوز حقـه    .  شيره بمالم  سيگناتوروس را 

  "...باشد

 در همــان جــائي آــه محــصولات ،بطــور شــگفت آوري ، بــسياري از محــصولات نــسل جديــد

ــابراين احتمــالاً. نــسلهاي گذشــته نقــص داشــتند،  ناقــصند   ــين قــدم آتوليكــوس آزمــايش  بن  اول

 برخـي از چنـين      . به دامن تكنيكهاي پيـشرفته شـود       هاي قديمي است قبل از اينكه دست        حقه

  .هايي در زير معرفي شده اند حقه

  هاي مختلف رمزگذاري

 دلايـل آن  .انـد   آارآمدي خود را در تاريخ حملات آامپيوتري اثبات آرده  ،هاي گوناگون   انكودينگ

بـا   بعضي محـصولات در بكـارگيري صـحيح يـا فهـم آـافي پروتكـل لايـه آـاربرد                      .هم بسيار است  

 ، آنهـا را در      ملزومـات بـازدهي    بقيه آنها هم آه از اين مـشكل آگاهنـد،            .دمشكل مواجه ميشون  

هـاي   گونه از اسلوب يك راه ، استفاده از يك . محدود ميكندشودآنچه بايد بصورت بلادرنگ انجام     

  . آه ممكن است بدردبخور از آب دربيايد...و URL Encoding ، UTF-8 است مثل رمزگذاري 

  ٨"هاي سفيد فاصله"وع تن

بسياري از امضاءهايي آه براي جلوگيري از حملات تزريـق اسـكيوالي بكـار ميرونـد از دو يـا                    

دلـيلش هـم سـاده      .  از هـم جـدا ميـشوند       "فاصله سفيد "چندين عبارت تشكيل شده آه با يك        

درحاليكـه  .  ممكن است مصداقهاي غلط بسياري توليد آنـد        SELECTيك آلمه تنها مثل     : است

 ولـي  .آيـد  از آب در مـي  يكتاست و امضاي خوبي SQL در دنياي  واقعاUNION SELECTًعبارت 

سـاخته  اگر امضاء بـه دقـت   . دارد" هاي سفيد فاصله"، پتانسيل بالايي براي مشكل    مورد همين

پرداختــه نــشده باشــد، تمــام چيــزي آــه آتوليكــوس نيــاز دارد جــايگزيني دو فاصــله بجــاي يــك و 

ارزش ميكنـد و اجـازه     امـضاء را بـي  ي  به جاي فاصـله اسـت آـه ترجمـه       tabا يك    تنها، ي  ي  فاصله

  .ميدهد آه حمله رخ بدهد

 TCP بندي در بسته و IP در پارگي چند 

عمومـا آنهـائي آـه روي       (گرچه به احتمال آم، ولي برخي از مكانيزمهـاي تـشخيص امـضاء              

ممكـن  ) يـه آـاربرد را تجزيـه ميكننـد        اند در مقابل آنهائي آه دقيقا پروتكـل لا          شبكه متمرآز شده  

  .است هنوز در چندپارگي در لايه پائينتر پروتكلهاي شبكه آسيب پذير باشند

                                                 
8 White spaces آه معمولا آاراآترهاي space, tab, \n ,\n\rهـاي    و باقي آاراآترهايي آه در رمزگذاري

  )م(اند  ترجمه شده" هاي سفيد فاصله"را شامل ميشود در اين مستند انواع فاصله گون  گونه

 SQL Injection Signatures Evasion  طفره از امضاي تزريق اسكيوالي           

 
  

٦

 روي طفره پيشرفته تكنيكهاي

هاي آتاب را امتحان آـرده و هـر دفعـه بـه بيـرون                 او همه حقه  . آتوليكوس حالا خسته است   

هـاي بـسياري ايـن اطـراف           آـن؛ قلعـه    شول ـ" آـه    ميپيچـد صـدايي در سـرش      .  شـده  پـرت قلعه  

شب ولي بيقـرار اسـت؛ او آـسي         . ميگرددتسليم صدا ميشود و به خانه بر      آتوليكوس  . "هست

او . هـا هـم نيـست    سـيگناتوروس بـه آن باهوشـي   . نيست آه بتواند در اين مـورد تـسليم شـود        

فكـر  " بايد راهي باشد آه ايـن محـافظ را دسـت بيانـدازم            . "بيشتر از آنچه نشان ميدهد نميداند     

  ...اب ميرودوميكند و در همين حال به خ

 او فهميد آه    .كندب، بعد از روياي پيدا آردن خزانه در قلعه، تصميم گرفت حرآت ديگري              صبح

هـاي    به ايده راه حل مشكل نيست؛ پس تصميم گرفت بنشيند، و          اش    آتابهاي قديمي آتابخانه  

ي خـوبي داشـته       مـن از خـودم ايـده       اگـر . " دوبـاره امتحـان آنـد      بعد خودش فكر آند و      ي  خلاقانه

 هـم همينطـور     ؛ با خودش اينگونه فكر آرد و واقعـاً        "باشم، محافظ هرگز دستش به من نميرسد      

 .بود

 نـاموفق  ،حالا فرض ميكنيم آتوليكوس بـه جـايي رسـيده اسـت آـه تكنيكهـاي فـرار معمـول           

 مرآـز اسـتحكامات   ما در اينجا چندين تكنيكي آـه در . است و او به سوي گام بعدي پيش ميرود   

 تحقيق شده و موفقيت در دور زدن بسياري از مكانيزمهاي حفـاظتي متكـي               Impervaاي   برنامه

  .، بازبيني ميكنيمبه امضاء معمول را اثبات ميكند

  'OR 1=1'امضاي 

هـاي   يكي از امضاءهاي معمولي آه توسط ايـن مكانيزمهـا اسـتفاده ميـشود ، طبقـه بنـدي        

هـاي    در راستاي دستيابي به حـداآثر ممكـن گونـه   . است'OR 1=1'ف گوني از حمله معرو گونه

ــك     ــا توســط ي ــضاءها عموم ــشوند regular expressionحمــلات ، ام ــد مي ــا (متاســفانه .  تولي ي

ــراي آتوليكــوس  ــد قابــل سفــسطهبــسياري از آنهــا ) خوشــبختانه ب  بعنــوان مثــال يــك رشــته  .ان

  :غيرمعمول مثل اين ميتواند استفاده شود

OR 'Unusual' = 'Unusual' 

پـس آتوليكـوس    .  اين ممكن است آـافي نباشـد       .با اينحال سيستمهاي بهتري هم هستند     

 يـك حقـه     .متفـاوت بنظـر برسـند      همنـد، به  ي آه حالا شبيه     بايد دنبال راهي بگردد آه دو عبارت      

  : پيشوند رشته دوم بگذاريم، مثل  Nبسيار ساده اينست آه يك 

OR 'Simple' = N'Simple' 

ايـن  . رفتـار شـود   nvarchar ميگويد آه با رشته بايـد بـه شـكل    SQL Server آاراآتر به اين

ــسه  ــزي را در مقاي ــاً  SQL ي چي ــي قطع ــد ول ــوض نميكن ــشعب از    ع ــضائي من ــر ام آن او را از ه

  .مكانيزم، متفاوت ميكند

 بـه هـم     SQLها به دوتا و الحـاق آنهـا در            يك تكنيك از اين بهتر هم، شكستن يكي از رشته         

ــانيزمي را آــه رشــته  . اســت ــار هــر مك ــن آ ــد ، = هــاي دو طــرف علامــت   اي ــسه ميكنن را مقاي

  .استفاده ميكند لاب

اي وجـود   داده  اسـت ولـي همـين حالـت بـراي هـر پايگـاه       MS SQL Serverالخـط   مثال در رسم(

 :)دارد
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OR 'Simple' = 'Sim'+'ple' 

نيزمهـاي متكـي بـه امـضاء طفـره          الـذآر احتمـالا از بـسياري از مكا          هر يك از تكنيكهـاي فـوق      

 وسـيعتري را  regular expressionافـزار ممكـن اسـت     ولي بعضي از عرضه آنندگان نـرم . ميرود

 و بـدنبالش علامـت   OR يـك چيـزي و جلـويش آلمـه        .بكار ببرند تـا از پـس ايـن حملـه بـر بياينـد              

  .مساوي در هرجاي رشته

بـدون داشـتن     ،ارزيابي ميـشود   true  و بهرحال، اين هم با عبارتي آه بسادگي پيدا ميشود        

 بـه عنـوان نمونـه جـايگزيني علامـت مـساوي بـا               .ميتوانـد دور زده شـود      ،علامت مساوي در آن   

  ) نيمه تمام را اجرا ميكندي آه يك مقايسه (.LIKEآلمه 

OR 'Simple' LIKE 'Sim%' 

Or to use one of the < or > operators, like one of these examples:  

  : مثل اين مثالها> يا < استفاده از يكي از عملگرهاي يا

OR 'Simple' > 'S' 

OR 'Simple' < 'X' 

OR 2 > 1 

   :BETWEEN و INيا استفاده از عبارات 

OR 'Simple' IN ('Simple') 

OR 'Simple' BETWEEN 'R' AND 'T' 

اي  داده هر پايگاه معتبر است ولي با آمي تغيير ميتوان آنرا روي MS SQL Serverآخري در (
  )بكار انداخت

 يك زبان بسيار توانمند است و براي هر امضائي آـه            SQLو اين ميتواند ادامه داشته باشد؛       

 تلاش براي اضافه آردن امضاءهائي آـه  .روي ميتواند توسعه بيابد ايجاد ميشود، يك تكنيك طفره 

ست اسـت و بـه احتمـال         را پوشش بدهـد محكـوم بـه شك ـ         تمام تكنيكهائي آه در بالا ذآر شد      

 البتـه يـك امكـان ديگـر تعريـف امـضائي اسـت آـه                 .قريب به يقين به شدت به بازده ضـرر ميزنـد          

فـرا  " يا   SQL آه در هر جاي عبارت با يك آلمه آليدي           OR ي  يك آلمه : ي باشد؛ مثل    خيلي آلّ 

 بـه   . شـد   به مصداقهاي غلط بـسياري منجـر خواهـد          منتها اين هم احتمالاً    . دنبال شود  ٩"عملگر

URLزير فكر آنيد :  

http://site/order.asp?ProdID=5&Quantity=4 

  :چنيني است اين نامعتبر نيست محرك يك امضاء URLگرچه بهيچوجه يك 

http://site/order.asp?ProdID=5&Quantity=4 

  10.پر واضح است آه، اين راه حل مشكل نيست

 

  هاي سفيد طفره از امضاء با فاصله

هاي سـفيد را در خودشـان         پيشتر گفته شده، امروزه امضاءهاي معمول فاصله      همانطور آه   

 MSSQLتحـت  ('_EXEC SP'   يـا  'UNION SELECT' الگوهــايي از قبيـل  .شـامل ميـشوند  

Server (   بـاقي امـضاءها در راسـتاي خنثـي سـازي            .آورنـد    فراهم مي  بادقتي نسبتاًامضاءهاي 

                                                 
9 Meta character 
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 ' OR': كن است امضائي اينچنين را شامل شوندمصداقهاي غلطي آه در بالا شرح آن رفت مم

  .يا امضاءهايي مشابه آن)  و يك فاصله سفيد بدنبالشORيك (

هـاي سـفيد بحـث        در بخش پيش در خصوص تكنيك معمول جايگزيني عـدد يـا انـواع فاصـله               

 و انــد منتهــا بــسياري از مكانيزمهــاي حفــاظتي نــوين ، ايــن مرحلــه را پــشت سرگذاشــته  .شــد

 در نتيجـه بايـد يـك        .هـاي سـفيد سـروآار داشـته باشـند           ميتوانند با دقت با هر ترآيبي از فاصله       

  .تكنيك بهتر توسعه داده شود آه آتوليكوس بتواند به سايت رسوخ آند

سود ميبرد و بـدون     محصول،  عرضه آننده   ،در   SQL  عبارت  خاص ي   تجزيه ي  تكنيك، از شيوه  

 .با وارد آردن آاراآترهـاي دلخـواه بـين آنهـا ميـسازد            را   SQLتبر  يك عبارت مع   استفاده از فاصله  

 ديگر متفاوت است ولي اصول يكـساني        ي  پايگاه داده تا پايگاه داده    يك  تكنيكهاي اين قسمت از     

  . مشترك استهاآنبين 

تفكيــك نحــو اســكيوالي دســت و    "هــايي آــه  يــك    تكنيــك اوليــه ، آــه روي پايگــاه داده   

بـه  . بياندازيـد جـا   ها را     ، اينست آه بسادگي فاصله    بكار ميبرند ) ر پسندتري و آارب  (١٠"اي  دلبازانه

 هـا تمامـاً   و رشته و اعداد SQLهاي بين آلمات آليدي   فاصلهMS SQL Serverعنوان نمونه در 

 را اجـازه ميدهـد؛ بـه جـاي     'OR ' آه يك طفره از امضاءهايي مثـل  ميتوانند از قلم انداخته شوند

  :تايپ 

…OrigText' OR 'Simple' = 'Simple' 

  :آتوليكوس ميتواند اينگونه تايپ آند) آه حمله اصلي است(

…OrigText'OR'Simple'='Simple' 

 از هـر سيـستم        اين دقيقا بهمان صورت آار ميكند، فقط هيچ آجايش فاصله ندارد و آـاملاً             

  .طفره ميرود، متكي به فاصله 

انـداز بـين دو آلمـه     فاصله تا وقتي آه يك 'UNION SELECT'البته اين براي تزريقهايي مثل 

گشتن بدنبال راهيـست آـه آنهـا را از    ، بنابراين راه حل    . آار نميكند آليدي وجود نداشته باشد،     

توضـيح نويـسي بـه    يك مثال خوب اين تكنيك با . هاي سفيد جدا آنيم هم با چيزي غير از فاصله     

آزمـايش شـده    (اسـت   معتبر اسـت ،اجـرا شـده       هاي داده    آه در اآثر پايگاه    Cالخط مشابه     رسم

  .)MSSQL ,MySQL , Oracleروي 

 آـه هرچيـزي را       )--(فاصله    بسياري از خوانندگان ممكن است با شيوه توضيح نويسي با دوخط          

 ديگر هـم بـراي توضـيح در         ي   ولي يك نحوه   .تا يك خط جديد تبديل به توضيح ميكند، آشنا باشند         

بـراي مـشخص    */  ، آه با اسـتفاده از        Cنحوه شبيه به    . اني ميشود هاي داده پشتيب    اآثر پايگاه 

 اين به اين معنيـست آـه يـك عبـارت معتبـر              . ميباشد براي پايان توضيح  /* آردن شروع توضيح و     

SQLميتواند به شكل زير باشد :  

SELECT * 

FROM tblProducts /* List of Prods */ 

WHERE ProdID = 5 

  :يقي ذيل در تزريق آد استفاده شودليد رشته تزربهمين شكل، ميتواند با تو
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…&ProdID=2 UNION /**/ SELECT name … 

 و بـدنبالش مقـداري فاصـله سـفيد و در ادامـه              UNIONهر امضائي آه سعي در آشف يك        

 /**/ ، بعـلاوه اينكـه در بيـشتر مـوارد         . آند در آشف اين امـضاء شكـست ميخـورد          SELECTيك  

آـه اجـازه    ) در مثـال بـالا در آنـار فاصـله آمـده اسـت             (اي شـود    فاصـله  جايگزين هـر     ميتواند عملاً 

 SQLيـك آلمـه آليـدي     (' SELECT' يـا  ' INSERT' ميدهد امضاءهاي حساس بيشتري را مثل

 آه توسط بعضي مكانيزمهاي محافظت امضائي مورد توجه قرار گرفته اسـت،            ) بعلاوه يك فاصله  

  :ود مثال قبل ميتواند چنين ظاهر ش.مبزني دور

…&ProdID=2/**/UNION/**/SELECT/**/name … 

 لااقل يك فاصله بايد وجود MySQL آار ميكند ولي در Oracle و MS SQLمثال بالا فقط در (

داشته باشد؛ البته اين فاصله ميتواند بعد از توضيح وجود داشته باشد آه همچنان اجازه طفـره                 

  ).ه آليدي انتظار دارند، ميدهداز امضاءهايي آه يك فاصله را دقيقا بعد از آلم

 آـه در  OR 1=1 مثال ي  دربارهOracleاين تكنيك همچنين ميتواند در تزريق اسكيوالي براي 

هـاي    اجـازه از قلـم انـداختن فاصـله    Oracleاگرچـه  .  نشان داده شد بكار رودMS SQLبالا براي 

يم آـه بـه سـوء اسـتفاده زيـر      سفيد را نميدهد ولي ميگذارد آه آنها را با يك توضيح جايگزين آن ـ 

  :منتهي ميشود

…OrigText'/**/OR/**/'Simple'='Simple' 

د بهتر هـم مـور  رديكه دو پارامتر مجزا وارد عبارت اسكيوالي ميشوند       ادرمواين تكنيك ميتواند    

 در مـورد فايروالهـاي      خـصوصاً (فـراهم ميكنـد   را  هاي بهتري     روي سوءاستفاده قرار بگيرد آه طفره    

 بـا   Login ي  يك صـفحه  . )كنندچك مي ارزش پارامترها   امضاءها را در    اي آه فقط      شرفتهآاربردي پي 

  :درخواستي شبيه اين را تصور آنيد

http://site/login.asp?User=X&Pass=Y 

 :آه جستجوي زير را توليد ميكند

SELECT * FROM Users 

WHERE User='X' AND Pass='Y' 

 درحاليكـه انتهـاي توضـيح در        به پـارامتر اول تزريـق شـود       در اين نمونه ابتداي توضيح ميتواند       

  :ديگري تزريق ميشود 

…login.asp?User=X'OR'1'/*&Pass=Y*/='1 

 :آه جستجوي زير را نتيجه ميدهد و بسادگي آتوليكوس را وارد ميكند

SELECT * FROM Users 

WHERE User='X'OR'1'/*' AND Pass='Y*/='1' 

 شرح داده شد ، اينجا راه حل واقعـي  'OR 1=1'طفره از امضاي تكنيكهاي در مورد آنچه هر 

احتمـالا  هرچنـد   .  به ليـست امـضاءها اضـافه شـود         ،*/ و  /*  امكان اين هست آه      قطعاً. نيست

 SELECT، آلمات آليدي اصلي مثل متناوباً .اختراع خواهد شد جديدي ي حقهآمي بعد از آن 

البته اين در   . يز ميتوانند به عنوان امضاء تلقي شوند       ن OR يك آلمه    ي   ، البته بعلاوه   INSERT و  

هـا ميتوانـد بـه مـصداقهاي غلـط بيـشماري منجـر شـود آـه از آن راه حلـي                        دنياي واقعي برنامه  
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را در يك سايت تجاري در نظر بگيريد آه مـشتري مـتن    '  تماس با ما'يك فرم  (.ناآارآمد ميسازد

 ايـن يـك   '…I have selected the product, but then had a problem…': زيـر را تايـپ ميكنـد   

  .)اي رخ داده باشد  تحريك ميكند بدون اينكه هيچ حمله SELECTامضاء را در آلمه 

 اي دور زدن هر الگوي رشته

 مصداقهاي غلط زيـادي توليـد       با اينكه مثال نشان داد آه چرا آلمات آليدي بتنهايي احتمالاً          

با اينكـه آـارآرد را      يرتر ممكن است اعمال چنين امضائي را        ميكنند ولي بعضي سايتهاي سختگ    

بـه عنـوان نمونـه،       (.ميكند انتخاب آنند بطوريكه متن آزاد نتوانـد توسـط آـاربر وارد شـود              محدود  

در . )قسمت اصلي يك برنامه بانكداري نيازي به اجازه دادن براي ورود متن آزاد به آاربران نـدارد                

  .ها را از وسط بشكند كهاي ديگري نياز دارد آه اجازه بدهد رشتهاين مورد، آتوليكوس به تكني

خوشبختانه، آتوليكوس هنوز نياز به تحقيقات چنداني ندارد تا وقتي آـه تكنيكهـاي مـشروح          

 اولـين تكنيـك بـه    .در بالا ميتوانند با آمي دستكاري در مورد ايـن هـدف هـم بخـوبي بكـار برونـد               

 نميتوانــد بــه جــاي C توضــيح نويــسي شــبيه MySQLدر .  برميگــرددCتوضــيح نويــسي شــبيه 

 همـان  .آيـد   آـار را مختـل ميكـرد، اينجـا بكارمـان مـي        جايگزيني فاصله بكار رود؛ چيـزي آـه قـبلاً         

  : براي شكستن آلمات از وسط، بكار بروند؛ به عنوان نمونهMySQLتوضيحات ميتوانند در 

…UN/**/ION/**/ SE/**/LECT/**/ … 

 .هاست آه پيـشتر اثبـات شـد         اميد بخش ديگر متكي به الحاق رشته      انداز بسيار     يك چشم 

 را از طريـق يـك يـا چنـد عبـارت             SQL اجراي يك جستجوي     ي  هاي داده به آاربر اجازه      اآثر پايگاه 

 را از SQLآــه جــستجوي )... و ١١ذخيــره شــدههــاي   الســاخته ، رو عملگرهــاي پــيش(ميدهنــد 

  .طريق يك رشته دريافت ميكنند

مام نياز آتوليكوس، پيدا آردن راهيست براي بهره برداري از تزريـق اسـكيوالي آـه                بنابراين ت 

چه بدون هـيچ     ( همينكه اين سوءاستفاده ساخته شد     . اجراي يك رشته را ميدهد     ي  به او اجازه  

روي چون هيچ آس فكرش بـه ايـن نـوع حملـه نميرسـد، و چـه بـا تكنيكهـاي فـوق                          تكنيك طفره 

 وسـط روي  الحـاق رشـته،      هـم ميتواننـد بوسـيله اسـتفاده از روش             تمـام الگوهـاي ديگـر      )الذآر

  . دور زده شوند،رشته مشكوك

  ايــن فرمــان همچيــنن ؛  تـشريح ميــشود MS SQL در EXECيـك مثــال ســاده روي فرمــان  

 و بـه طـور   ميتواند شبيه يك تابع آار آند آه هر عبارت اسكيوالي را به شكل رشته دريافت آنـد       

  :دطبيعي به هم الحاق آن

…; EXEC('INS'+'ERT INTO…') 

ي بـه امـضائي قـادر     به دو قسمت شكسته شود، هيچ مكانيزم متك       INSERTوقتيكه آلمه   

شـده آنـرا       اجـراي برنامـه ريـزي      ي   اجـازه  ،به آشف آن نيـست درحاليكـه بازسـازي آـردن رشـته            

  .ميدهد

ميتوانـد   MSSQL يك حملـه مـشابه روي        ؛نيستنمونه  مثل باقي مثالهاي ما، اين هم تنها        

ايـن نـسخه جديـدي از روال        .  انجام شـود   SP_EXECUTESQLاي به نام      روي روال ذخيره شده   

هر دوي آنها يك رشته آـه شـامل         .  است SP_SQLEXECرويه  ) و هنوز قابل استفاده   (منسوخ  
                                                 

11 Stored procedures 
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طبيعيـست آـه ايـن مـشكل        . افت ميكنند و آنرا اجراء ميكننـد      يدر يك جستجوي اسكيوال هست   

در . هـاي داده هـم از چنـين مـشكلي رنـج ميبرنـد                بقيه پايگاه  . نميشود MSSQLتنها محدود به    

Oracle نيز ترآيب EXECUTE IMMEDIATE     ميتواند براي اجراي يك رشـته ، آـه البتـه الحـاق 

  .، استفاده شودميشودهم 

ين حملـه ميگـردد ميتوانـد بـر مبنـاي           همآه حول   ،   MSSQL روش جاسازي ديگر هم در       يك

 'SELECT' دراين روش، رشـته   .اي باشد آه ميخواهد اجرا شود      شته ر 12مالانكودينگ هگزادسي 

 جـايگزين شـود آـه توسـط هـيچ مكـانيزم             0x73656c656374ميتواند توسط عدد هگزادسـيمال      

 SQL اين آار، آميخته با گرامر ذاتاً دست و دلبـاز            .حفاظت متكي به امضائي آشف نخواهد شد      

  .را ميدهد› اء تعيين شدهامض‹ت اعباربسياري از، اجازه اجراي 

 ايـن تكنيـك   .  ميـشود  OPENROWSET مربـوط بـه عبـارت        MSSQLيك مثال خـوب ديگـر در        

هنـوز ، بـا اينكـه تكنيـك          .  منتـشر شـد    ١٣بيش از يك سال و نـيم پـيش در يـك گـزارش عمـومي               

مـثلا  ( كي به امضاء در جستجويش ناموفقند     قديمي و مشهوري شده، بسياري از محصولات مت       

 از ايـن آلمـه    ، آـه در بـالا ذآـر آن رفـت، آـاملاً      ™SecurityFocusي     منتـشر شـده    راًمقاله اخي ـ 

اي دريافـت      يك پارامتر رشـته    OPENROWSETهمچنان ، هنگامي آه     . )آليدي صرف نظر آرده   

 قادر است بدون اينكه توسط مكانيزم تشخيص امـضاء آـشف شـود آنـرا بـه جـستجوي                    ميكند ، 

  . آندملحقخواسته شده 

قابـل اسـتفاده   هـايي  تكنيكبـراي چنـين    كن است بگويد آه تعـداد عبارتهـائي آـه           آسي مم 

 گرچه اين ممكن است تا حدي درست باشد ، احتمال دارد            .است ، محدود به پايگاه داده است      

  .آه هنگام ساختن امضاءها بعضي از آنها فراموش شود

 شــده ليــست  مطــرح ميــشود ، روالهــاي ذخيــره MSSQL يــك نمونــه عــالي از آن آــه در  

 پيـاده سـازي     . اسـتفاده شـود    SQLاي است آه ميتوانـد بـراي اجـراي پـرس و جـو هـاي                   نشده

 در حقيقــت بــا تعــدادي روال MS SQL Serverمايكروســافت بــراي آمــاده ســازي عبارتهــاي در 

 وقتي يك عبارت ساخته شده، اجرا ميـشود         .ي داخلي انجام ميشود     ذخيره شده ليست نشده   

 براي مهيا آردن عبارت، اجرا ميـشود و بعـد از آن   sp_prepareره شده به نام ول يك روال ذخي    ا ،

 بـا ايـن     . اجرا ميـشود تـا پـرس و جـو را اجـرا آنـد               sp_executeيك روال ذخيره شده ديگر به نام        

 واضـح اسـت آـه ممكـن اسـت از      ، ظاهر نشده SQL Serverروالهايي آه در هيچ فهرستي از 

  .ريقهاي اسكيوالي هم دور مانده باشدي امضاء تز چشم پايگاه داده

هـاي    داده  بديهيست آه روالها و توابع مستند نشده مشابهي هم ممكن است بـراي پايگـاه              

فــره از ي ط بينــي نــشده ديگــر وجــود داشــته باشــند آــه آنهــا را در معــرض خطــر حمــلات پــيش  

  .امضاءهاي موجود قرار بدهد

                                                 
 ،  Chris Anleyتوسـط   'Advanced SQL Injection (more)' اي تحـت عنـوان     ايـن تكنيـك در مقالـه    12

 .است  ، شرح داده شده٢٠٠٢منتشر شده در سال 
 Cesar Cerrudoي   نوشـته 'Manipulating Microsoft SQL Server Using SQL Injection'مقالـه   13

 را در برميگيـــرد آـــه تكنيـــك اســـتفاده از  MS SQL Server تكنيكهـــاي پيـــشرفته سوءاســـتفاده از 
OPENROWSETهم شامل آن ميشود .  
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  نتيجه گيري

بـاز  ". دزديده شده قـرار دارد     ي   خانه است؛ روبرويش خزانه    صبح روز بعد، آتوليكوس دوباره در     

با خودش درحالي آه درخـشش خورشـيد روي شمـشهاي طـلا مـنعكس ميـشد                 "هم توانستم 

 –محافظين جديـد    " آتاب جديدش را بنويسد      تا با لبخند رضايتبخشي برلب نشست       .فكر ميكرد 

وستانش در صـنف سـارقين پخـش        قصد دارد آتابش را فقط بين د      او  متاسفانه  . "هاي جديد   هحقّ

  .ها از او چيزي ياد بگيرند  تا نگذارد محافظين بقيه قلعهآند

 او مدعيست آه گردنبنـد مـادرش   .سه روز بعد مردي عصباني به دروازه قلعه نزديك ميشود    

بـراي فـروش در فروشـگاهي       ،  امانـت گذاشـته بـوده را      بـه    قلعـه    ي  را آه براي حفاظت در خزانه     

ين قلعه بـدنبال خزانـه، قلعـه را زيـر و رو آردنـد و بـالاخره ملتفـت شـدند آـه                         همه محافظ  .ديده

 بــراي .خزانــه بغــارت رفتــه اســت؛ ســيگناتوروس هــم فهميــد آــه از آتوليكــوس رودســت خــورده 

اميد بـراي حفـظ اعتبـارش ، شـروع آـرد بـه متوقـف آـردن           و در تلاشي نا پوشاندن شكستش

 اسـت و بيـرون از قلعـه انـداختن بـسياري از عـابرين                وار هر آسي آه فكر ميكرد مشكوك        ديوانه

 ناتوان اسـت    ماموريتش سرانجام فرمانده محافظين آه فهميد سيگناتوروس در انجام          .تقصير  بي

  .اش برآنار ميكند و او را از وظيفه

 واضح اسـت؛ حفاظـت      اش آاملاً   گيري اين مستند براي خواننده      ، معتقديم آه نتيجه   در اينجا 

همچنين اين مستند ، تنها بخـشي از تكنيكهـاي          . تزريق اسكيوالي آافي نيست   امضائي عليه   

روي بسياري آه براي طفره از امـضاي تزريـق اسـكيوالي وجـود دارنـد را مـشروح آـرد آـه                         طفره

  .هاي حفاظت امضائي امروزي جواب بدهند بعضي يا حتي همه آنها ممكن است روي مكانيزم

 چـاره مـشكل     تـان ،  ن امضاءهاي بيشتر به مكـانيزم حفاظت      متاسفانه، راه حل ناآارآمد افزود    

 اينكار شايد بعضي از تكنيكهايي آه اينجـا نـشان داده شـد را عقـيم بگـذارد ولـي بقيـه                     .نيست

 اســت آــه توســط SQL ايــن مــسئله بخــاطر توانــائي زبــان .تكنيكهــا ميتواننــد بــسط پيــدا آننــد

به ايـن معناسـت آـه     SQLتوانائي . شودسازي مي هاي پايگاه داده پياده آنندگان سيستم عرضه

دهنده ارسال شوند آه همگي يـك آـار مـشخص     عبارتهاي بسيار متفاوتي ميتوانند به سرويس  

  .را انجام بدهند

سعي در فـراهم آوردن امنيـت آامـل بـراي يـك چنـين زبـاني بايـد يكـي از دو رويكـرد زيـر را                            

 خطرسـاز   SQL تمـامي عبارتهـاي       رويكـرد اول سـعي در بجـا آوردن شناسـائي واقعـي             .برگزيند

 SQLداده ، اين آار ، تمام ترآيبهاي تمـام آلمـات آليـدي        براي يك نوع واحد پايگاه    . ممكن است 

، تمـامي روالهـاي ذخيـره شـده و توابـع      ...)  و INSERT ...INTO ، UNION SELECTاز قبيـل  (

و ) ستند در امـضاء گـردآورد     آه معمولاً اسامي متمايزي دارند آه ميتوان آنها را همانگونه آه ه ـ           (

  . مربوطه را شامل ميشودSQLهر گونه گرامر 

، بـه صـورت تئـوري، پوشـش دادن           هـم    اگر. در هر صورت اين رويكرد ضررهاي بسياري دارد       

، اينكـار نيازمنـد سـاختن صـدها         روي امكـان پـذير باشـد        تمامي حملات ممكن و تكنيكهاي طفـره      

.  ميباشـند regular expressionسيار پيچيـده و برپايـه   امـضاء اسـت آـه خيلـي از آنهـا انـصافاً ب ـ      

  .اي نيست فراهم آوري دقت خوب و صحت معقول، از نظر بازدهي آار عاقلانههمچنين 
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امضا در يـك    بيش از يك هزار     به  به سادگي   ،  داده    داشتن چند صد امضاء براي هر نوع پايگاه       

 ايـن در راس     .تلـف نگهـداري ميكنـد، ميرسـد       هـاي مخ    داده  ي متنوع آه از انـواع پايگـاه         داده  پايگاه

براي تعداد امضائي   ) بازده و تاخير    (  هزينه عملياتي    .امضاءهاي موجود براي حملات ديگر است     

  .غير قابل پذيرش استواقعاً اينچنين ، 

 چنـين  MSSQL Server بـا  .رويكرد دوم، توليد امـضاءهاي بـسيار آـم و بـسيار آلـي اسـت      

  ):والبته با انكودينگهاي متفاوتشان(ن آلمات آليدي شودسياستي ميتواند شامل اي

SELECT, INSERT, CREATE, DELETE, FROM, WHERE, OR, 

AND, LIKE, EXEC, SP_, XP_, SQL, ROWSET, OPEN, 

BEGIN, END, DECLARE 

  :ازقبيل) و انكودينگهايشان(و همچنين تعدادي از فرا عملگرها 

; -- + ' ( ) = > < @ 

 در  .پذيراست  كار فقط روي يك برنامه سفارشي اجراشده در يك آزمايشگاه امكان          بهرحال اين 

  .، بيشتر ازنفوذگران ،مانع آاربران ميشوداي از امضاءها  دنياي واقعي ، چنين مجموعه آمينه

 Detection of SQL Injection and Cross-site Scripting'در مقاله مورد يك مثال عالي اين 

Attacks' ايـن مقالـه يـك مجموعـه آاهيـده از            .است شده داده توضيح ، رفت آن شرح الادرب آه

بــراي جــستجوي فراعملگرهــاي خــاص ،  regular expressionsرويكــرد دوم را، بــا اســتفاده از 

 اسـتفاده ميـشود، آزمـوده       ORمثـل   ،   يـك آلمـه آليـدي خـاص       آشكارسازي  همانگونه آه براي    

ايـن ميـزان مـصداق      . يد مصداقهاي غلط بسياري ميـشود     ي به تول   متاسفانه اين آار منته    .است

قابل پذيرش باشـد، ولـي قطعـا بـراي          " آشف مزاحمت " شايد براي بعضي از سيستمهاي       غلط

يا فايروالهـاي آـاربردي وب ، آـه درخواسـتهاي بـسياري را              "  حفاظت از مزاحمت  "سيستمهاي  

  ]...[ .مسدود ميكند ، قطعا قابل پذيرش نيست

 اسـتفاده از امـضاء      .اسـت   اي هستيم آه ادعاي اصلي ما اثبات شده         ر نقطه ما، هم اآنون د   

 هـر   .تزريـق اسـكيوالي بتنهـايي آفايـت نميكنـد         حمـلات   تزريق اسكيوالي بـراي حفاظـت عليـه         

 – تلاشي براي ساخت امضائي بحد آافي خوب، منجر به رخدادن يكي از دو برهان مـا ميـشود                 

  – بسيار بيشتر از توان مديريت مكانيزم هائيغلط بسيار ، يا تعداد امضاءمصداقهاي 

در هر حال، استفاده از امضاء تزريق اسكيوالي قطعا حد معينـي از امنيـت را فـراهم ميكنـد                    

و يـك احـساس آـاذب امـن بـودن در مقابـل       ) اسـتعداد بـسياري را دك ميكنـد     آه نفـوذگران بـي    (

 6.هكرهاي مستعدتري آه ميتوانند آنرا دور بزنند فراهم ميكند
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